
商业城监控系统方案

一、 方案背景
       现代化多功能商业购物中心，由于自身丰富的购物环境、便捷舒适的一站式购物方式被广大消费者所接受。同时商业购物中心面积广阔，人员流动性较大，对安全防范要求具有较高的等级。
       建立一套高效的、全方位、全天候、立体化的视频监控系统就显得非常必要。该系统应该能够是整个商业中心重要区域处在严密监控之中，安全管理人员通过该系统能够实时掌握商业购物中心人流、物流的动态变化，随时记录、调用重要信息，进行有针对性的安全管理，确保整个商业购物中心的人员和财物安全。
       一套完整的视频监控系统对于商业购物中心的意义：
       (1) 配合商业购物中心的日常工作管理，即能够起到科学管理又具有安全防范的双重作用；
       (2) 商业购物中心监控室显示所有摄像机画面，固定监视所有出入各特定区域的人或物； 
       (3) 全天候24小时不间断录像，存储任何时间重要监控现场的录像资料；
       (4) 针对重点区域配置防盗报警联动，夜间人员非法侵入时可有效提醒管理人员及时处理；  
       (5) 对于出入口，可适量增加摄像机数量，最大限度保证无盲区、无死角进行监控；
       (6) 网络功能，能支持计算机通过局域网或者广域网进行查看和管理。
       商业购物中心占地面积广阔，整体呈现规则的四边形。整个建筑共有五层，内部走廊纵横交错，自动扶梯附近具有较开阔的区域。
二、 需求分析
2.1布防需求
       根据商业中心的实际情况及客户的实际使用需求我们建议使用网络高清红外枪机和网络高清球机对商业中心进行实时全面高清监控。
通过实际情况的分析以及客户的实际使用需求并结合我们以往对网络高清视频监控系统的经验；我们认为商业中心人流量大，属于人员活动密集区域，监控应将所有人员活动的地方进行全面监控，比如：出入口、通道、楼梯口等。
2.2管理需求
       通过对商业中心安装网络高清视频监控系统能够对整个商业中心的实时动态进行清晰监控，主要包括进出人员以及人员行为。同时管理人员能够通过简单的操作对本套视频监控系统进行管理包括视频切换上墙拼接显示、报警信息处理、录像回放查看等操作。
同时商业中心管理层可以通过办公室电脑对前端不同摄像机进行访问监看图像，通过访问网络硬盘录像机进行调取视频录像资料进行回放显示。出差在外时可以通过手机客户端对商业中心的视频监控系统进行访问查看，实时管理和了解商业中心的具体动态范围。
2.3存储需求
       商业区高清视频监控系统能够实时全面监看的同时应能够的具体动态进行录像保存30天，以便在出现特殊事件时能够回放录像对案件进行具体分析。同时设备应能满足设定硬盘存储满时自动覆盖，使监控录像永远保持在最近30天，设备应能够根据具体的实际需求进行设置不同的录像计划减少录像存储占用庞大的硬盘空间。
       同时设备应支持对重点录像资料的剪辑、下载到U盘、TF卡、移动硬盘、网络存储空间等存储备份设备进行另存；通过相应的播放器软件对录像文件进行实时回放查看和分析。
2.4上墙需求
       由于商业中心需要监控的区域比较多，我们根据客户的实际需求安装了198台网络高清监控摄像机，其中包括170台红外枪式摄像机、16台电梯专用彩色半球和12台迷你网络球形摄像机，该摄像机微型，美观，不影响商业中心整体风格；通过网络传输系统进行数据传输到监控中心的核心交换机，在监控中心使用12台46寸高品质液晶拼接屏组建大型监控电视墙。
       管理员可以在12台46寸液晶拼接屏上观看前端图像。通过设置NVR，4画面分割轮巡切换显示前端图像或是16画面、24画面分割显示全部图像，同时还可以与PC机、矩阵呼实现大屏拼接功能，还可以配合球机进行聚焦、旋转、变倍等模式显示图像。
三、方案设计
3.1系统拓扑图
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3.2系统简单说明
       本系统对商业中心安装198台网络高清监控摄像机网络高清红外枪机170台、专用彩色电梯半球16台、迷你网络高清红外智能球机12台。对整个商业中心进行实时高清监控主要用于出入口、主要通道、楼梯口重点区域进行实时高清监控。
       商业中心建设的本套网络高清视频监控系统的重点是室内人员流动区域环境，监控区域繁复、监看角度广、摄像机分布比较分散，所有线路需要通过桥架再连接到弱电井路由全部数据流由光纤收发器经光纤设备到达后端监控中心的核心交换机。因此，我们未来保证系统稳定性和后期维护简单、扩容方便等问题，弱电井路由全部具有冗余性，同时选择的线缆具有一定的优良性。
       监控中心使用11台16路和1台24路网络硬盘录像机对整个网络高清视频监控系统进行实时高清录像存储30天。管理人员可以设置不同的网络硬盘录像机对相应通道进行录像，并且可以根据摄像机监控环境的特点进行设置不同的录像码流以此节省硬盘存储空间。
       12台46寸液晶拼接屏分别接入12台NVR的HDMI输出图像。同时可采用不同的显示模式。单画面显示时，图像细节丰富；多画面显示时，可观察到所有前端设备采集的图像，不存在遗漏重要的情况。
       商业中心领导层可以通过办公室电脑客户端软件对前端摄像机采集的视频图像实时预览和访问，以及录像资料的查看和下载。当出差在外时可以通过手机客户端访问内部所有摄像机的视频资料，实时查看该商业中心的具体动态范围。
3.3前端设备分布
       通过我们对商业中心的实际情况分析及图纸的参考，我们将摄像机分布在以下区域：  出入口、主要通道、楼梯口以等。
布点示意图如下: 
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出入口摄像机布点具体分析，由于出入口属于人员流动性较大区域，对于出入口监控的重要意义在于监控人员流动，对于出入该区域的人员特征监控。突发事件发生时，可迅速观看该区域画面，实现应急指挥；事件发生后，可通过视频回放，查找相应的可疑人员出入路径及其特征。
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楼梯口布点情况，于楼梯口或是前室设置红外枪式摄像机，对于出入商业中心的人员以及其到达的楼层做一个初步的了解。
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       主要通道布点情况，商业购物中心属于人员密集，流动性较大区域；而建筑物面积广阔，主要通道纵横交错，所需监看区域点众多。结合实用性和经济性的原则，布置红外枪式摄像机，监看人员具体进入商铺，最大限度达到无盲点无死角。
       针对本项目，商业中心建筑物分为五层，其中一层包含五个较大出入口，共布置7台红外枪式摄像机监控；每层楼梯口以及电梯前室布置20台红外枪式摄像机；主要通道布点遵循实用性、经济性原则设置红外枪式摄像机；而在中庭每层自动扶梯区域范围内各设置一台迷你球形摄像机监看整个区域，共布置12台迷你球机。
       传输系统
       传输系统的重要性
       一个完整的网络视频监控系统由前端摄像机采集部分、传输、和后端显示控制等部分组成，这几个方面是必须的，必不可少相互连接相互作用，它们之间具有互相连通的作用，少了其中的任何一个环节就相当于整个系统失效。从这个意义上来说，我们对上述的任何一个环节都必须给以足够的重视。
       然而，在实际操作中，传输系统往往是我们更加重视的一部分，因为传输系统的稳定性、冗余性直接关系整个系统的稳定性和先进性。同时传输系统又是在整个网络视频监控系统中，出错率最大，最不稳定的一部分。所以传输系统需要引起我们极大的关注。如果没有良好的传输系统，即使安装了最优良的前后端设备，即使采集到非常自然、逼真、清晰度高的画面，但由于信号送不到后端监控中型，管理人员也无法有效观看到画面，网络视频监控的作用就将失效。何况很多网络视频监控系统的问题往往是选择不适当的传输系统所致，因此一定要考虑合适的信号传输系统，而且对此部分可能出现的问题进行认真的思考并采取合理的措施。
1、摄像机码流的选择
      本套网络高清视频监控系统前端全部采用百万像素的高清摄像机进行采集视频数据，通过网络双绞线连接网络交换机进行数据交换；由于每台720P网络高清摄像机每秒产生的视频数据流为3-6M，我们按一般码流4M(3M主码流和1M子码流)计算。在计算录像存储码流和解码输出或是上传转发时，根据不同的实际需求可以设置不同子码流工作；如720P、D1、360P、2CIF、CIF、QCIF等多种子码流可选。
2、交换机的选择
       在实际安装过程中根据汇聚点接入层交换机接入的摄像机数量的不同，可以选择安装8口、16口、24口不等的网络百兆、千兆或是百兆+千兆网口的不同规格和类型的交换机进行数据交换。由于普通百兆网络交换机的有效使用带宽为30M左右，千兆网络交换机的有效使用带宽为300M左右。因此，在接入层网络交换机接入摄像机产生的数据量超过30M时应根据实际情况选用千兆或是百兆交换机带有千兆上传口的交换机。
       具体接入层交换机、汇聚层交换机、核心层交换机的性能参数根据自身所承载的数据流选择不同背板带宽和包转发率的千兆交换机；为了保证系统稳定性和安全性，应选择高于系统需求性能的网络交换机产品。
       汇聚点应设在距离前端摄像机80米范围内，如果汇聚点的接入层交换机距离监控中心的距离超过80米时，可以根据实际情况使用交换机级联进行传输数据。
       系统前端摄像机连接、汇聚点设置以及交换机配置示意图：
       针对本商业购物中心综合分析，商业中心建筑物具有已建设好的桥架和四个弱电井相连。前端摄像机全部按照桥架排线，连入接入层交换机，汇聚于弱电井。依据最近原则，我们分别于四个弱电井设置四个汇聚点。
按照商业购物中心实际长度距离形状规则以及四个汇聚点的配置，把整个商业中心等分为四部分，如图：
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而在每个分区都配置一台接入层交换机，用于连接前端设备，再汇聚于汇聚点。
具体体现，如图：
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       由图中可以看出接入层交换采用最近原则，连接周围最近靠近的摄像机并且按照桥架走线距离都不超过80M，而其余靠近汇聚点的摄像机直接连接与汇聚交换机。接入层交换机到汇聚层交换机的线缆走线长度也保证不超过80M。分区二、三、四参照分区一，设置接入层交换机，前端摄像机到接入层不超过80M，并且接入层走桥架排线到到达各自的汇聚点距离都不超过80M。保证视频信号的稳定以及后期画面质量。
       同时一、二层汇聚于一层交换机；三、四、五层汇聚于三层交换机。
       最终所有数据流需要汇聚到监控中心进行解码观看和存储保存。由于汇聚点到达监控中心的实际距离超过网线理论有效传输距离，使用光纤收发器通过光纤的传输模式把大量数据流传输到后端监控中心核心交换机。
3、传输线缆的选择
      对于前端网络摄像机到接入层交换机的连线，用户可以根据实际的距离选用5类或超五类网线，对于交换机级联、交换机至服务器等主干网线，建议客户使用六类千兆网络双绞线进行传输数据。
       由于不同厂商生产的网络双绞线的产品性能不同，在实际使用过程中客户可以根据实际情况进行综合布线和选型，对于主干网线的连接由于数据交换量较大，为了系统稳定性建议客户全部采用六类千兆网络双绞线。
       而传输距离较远，就需要采用光纤线路作为传输介质。
       光缆具有重量轻、体积小、传输距离远、容量大、信号衰减小、抗电磁干扰等优点，已被各种网络广泛采用。
       随着二十一世纪将来临，光缆成为我国网络数据传输，通讯，有线广播电视等专用网络的主体。在选择双绞缆，和同轴电缆时，通过外观检查和简单测试就可大体判定其性能优劣，而选择光缆并不如此简单，与双绞缆，同轴电缆相比较，不仅结构复杂，材料品种繁多，除了现有技术参数外，还有许多潜在因素(用料、生产工艺、设备等)，稍有不慎，别说二、三十年使用寿命难保，就是数年的技术参数也未必达标。因此我们在建设网络时，就很有必要对光缆的结构、用料、工艺等作深人认识和了解，以便选购合适型号的优质光缆。
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1、根据芯数选择光缆
        根据芯数选择不同型号的光缆的结构可分为中心束管式、层绞式、骨架式和带状式等几种，不同的用途结构又不相同，用户可以根据线路情况提出相应要求。一般12芯以下的采用中心束管式，中心束管式工艺简单成本低，在架空敷设或具备良好的管道保护的支干线网络中具有竞争力;层绞式光缆采用中心放置钢绞线或单根钢丝加强，采用SZ续合成缆，成缆纤数可达144芯。它的最大优点是防水，防强大拉力，强大側压力。可以用于直接埋地。同时易于分叉，即光缆部分光纤需分别使用时，不必将整个光缆开断，只需将需分叉的光纤开断即可，这对于数据通讯网络。有线电视网络沿途增设光节点是有利的;带状光缆的芯数可以做到上千芯，它是将4～12芯光纤排列成行，构成带状光纤单元，再将多个带状单元按一定方式排列成缆，我们网络级光缆一般选用束管式和层续式两种即可。
2、根据用途选择光缆
       按照用途选购相应的光缆根据用途的不同，光缆可分架空光缆、直埋光缆、管道光缆、海底光缆和无金属光缆等。架空光缆要求强度高、温差系数小;直埋式光缆要求抗埋、抗压、防潮、防湿度特性好、耐化学侵蚀;管道光缆和海底光缆则要耐水压、耐张力、防水特性好;无金属光缆可以和高压线一起架设，绝缘要好，虽然没有铁体加强芯，但也要有一定的抗拉能力。因此，在选购光缆时，用户要根据光缆的用途选择，并对厂家提出要求，确保光缆使用稳定、可靠。
3、根据材料选择光缆
       光缆使用的材料及生产工艺光缆材料选用是关系到光缆使用寿命的关键。而制造工艺是影响光缆质量的重要环节，工艺稳定、质量优良的产品在光缆生产的全过程中基本上未列入光纤附加损耗，≤0.01dB/km是衡量厂家光缆制造工艺水平的基本数据。光缆的主要用料有：纤芯、光纤油膏、护套材料、PBT(聚对笨二甲酸丁二醇酯)，它们均有不同的质量要求，纤芯要求有较大的功充能力，较高的信噪比、较低比特误码率、较长放大器间距、较高的信息运载能力;光纤油膏是指在光纤束管中填充的油膏，其作用一是防止空气中的潮气侵蚀光纤，二是对光纤起衬垫作用，缓冲光纤受振动或冲击影响。油膏有严格的质量要求，强调超低的析氢量，保证光缆低温特性良好，防止“氢损”导致光缆严重损坏。护套材料对光缆长期可靠性具有相当重要作用，是决定光缆拉伸、压扁、弯曲特性、温度特性、耐自然老化(温度、照射、化学腐蚀)特性，以及光缆的疲劳特性的关键。所以应选用高密度的聚乙烯材料(PE)，它具有硬度大，抗拉抗压性能好，外皮不易损坏;PBT是制作光缆二次套塑(束管)的热塑性工程塑料，必须具有杨式模量高(1600/mm2)、线张系数低(1.5×10一4)、耐化学腐蚀好、加工特性好、摩擦系数小等优点。用PBT材料做光纤套管，使光纤束管单元具有良好的耐侧压和温度特性。在耐水解要求比较高的地方，为保证光缆的长寿命，必须使用抗水解的PBT材料。
4、本套网络高清视频监控系统的传输
       本套网络高清监控系统的传输部分主要分布在室内，主要采用8口百兆接入层交换连接16口或是24口千兆汇聚层交换机方式进行数据传输。根据现场的安装环境将交换机安装在距离摄像机80米范围内，考虑到系统的稳定性和安全性以及售后维护的便利性，我们每台8口百兆交换机最多接入不超过8台720P高清摄像机进行数据传输。（特殊说明：由于一层分区一前端摄像机较多，汇聚层采用24口千兆网络交换机。）
       由于摄像机分布比较分散、采用接入层加汇聚层传输方式，每段传输距离都保证在80米范围内。以保证传输的稳定性和视频信号的质量。
       所有信息汇聚于弱电井，采用光纤的传输方式把信号传输到后端进行解码上墙显示或是硬盘录像机存储，以达到视频监控的目的。

